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KARTA OPISU MODULU KSZTALCENIA

Nazwa modutu/przedmiotu Kod

Polityka bezpieczenstwa 1010335521010337164
Kierunek studiow Profil ksztatcenia Rok / Semestr

(ogdlnoakademicki, praktyczny)

Informatyka (brak) 1/2

Sciezka obieralno$ci/specjalnosé Przedmiot oferowany w jezyku: | Kurs (obligatoryjny/obieralny)
- polski obieralny
Stopien studiow: Forma studiow (stacjonarna/niestacjonarna)
Il stopien niestacjonarna
Godziny Liczba punktow
Wyktady: 16  Cwiczenia: -  Laboratoria: 16  Projekty/seminaria: - 4
Status przedmiotu w programie studiéw (podstawowy, kierunkowy, inny) (ogolnouczelniany, z innego kierunku)
(brak) (brak)

Obszar(y) ksztatcenia i dziedzina(y) nauki i sztuki Podziat ECTS (liczba i %)
nauki techniczne 4 100%

Odpowiedzialny za przedmiot / wyktadowca:

dr inz. Tomasz Bilski

email: tomasz.bilski@put.poznan.pl
tel. 061 66 53 554

Wydziat Elektryczny

ul. Piotrowo 3A 60-965 Poznan

Wymagania wstepne w zakresie wiedzy, umiejetnosci, kompetencji spotecznych:

. ma wiedze odpowiadajgcg studiom pierwszego stopnia
1 Wiedza:

K_WO02: ma poszerzong i pogtebionag wiedze w zakresie wybranych zagadnien prawa

K_W10: ma pogtebiong wiedze w zakresie bezpieczenstwa danych

L. . . | K_UO01: potrafi pozyskiwac¢ informacje z literatury, baz danych i innych zrédet; potrafi
2 Umiejetnosci: | integrowa¢ uzyskane informacje, dokonywaé ich interpretacii i krytycznej oceny, a takze
wycigga¢ wnioski oraz formutowaé i wyczerpujaco uzasadniaé opinie

K_U11: potrafi oceni¢ przydatnos¢ narzedzi i technologii informatycznych w realizacji
konkretnego zadania informatycznego

3 Kompetencje | makompetencje odpowiadajgce studiom pierwszego stopnia
spoteczne

Cel przedmiotu:

Opanowanie praktycznych umiejetnosci definiowania dokumentéw polityki bezpieczenstwa informacyjnego zgodnie z
wymaganiami prawnymi.

Efekty ksztatcenia i odniesienie do kierunkowych efektéw ksztalcenia

Wiedza:

1. ma poszerzong i pogtebiong wiedze w zakresie wybranych zagadnien prawa - [K_WO02]

2. ma pogtebiong, podbudowang teoretycznie wiedze w zakresie modelowania i analizy systemoéw informatycznych -
[K_W05]

3. ma pogtebiong wiedze w zakresie bezpieczenstwa danych - [K_W10]

Umiejetnosci:

1. potrafi pozyskiwa¢ informacje z literatury, baz danych i innych zrédet; potrafi integrowa¢ uzyskane informacje, dokonywac
ich interpretacji i krytycznej oceny, a takze wycigga¢ wnioski oraz formutowac i wyczerpujaco uzasadnia¢ opinie - [K_U01]

2. potrafi modelowa¢ i analizowaé systemy informatyczne - [K_UO5]

3. potrafi oceni¢ przydatnosé narzedzi i technologii informatycznych w realizacji konkretnego zadania informatycznego -
[K_U11]

Kompetencje spoteczne:
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1. potrafi mysle¢ i dziata¢ w sposéb kreatywny i przedsiebiorczy - [K_K01]

2. rozumie potrzebe przekazywania spoteczenstwu informacji dotyczacych osiggnie¢ informatyki i innych aspektow
dziatalnosci inzyniera-informatyka; podejmuje starania, aby przekazac¢ informacje w sposob zrozumiaty, przedstawiajgc rézne
punkty widzenia - [K_K02]

Sposoby sprawdzenia efektow ksztatcenia

Wyktad

Kolokwium zaliczeniowe w formie pisemnej, w ostatnim tygodniu zaje¢, 8 pytan. Na ocene pozytywng trzeba uzyskaé¢ ponad
potowe wszystkich punktow.

Punktacja poszczegolnych odpowiedzi:

3 pkt ? odpowiedz wyczerpujgca, bez btedéw merytorycznych

2 pkt ? odpowiedz z jednym mniej waznym btedem lub niepetna (ale zawierajaca wiekszo$¢ wymaganych informacji)

1 pkt ? odpowiedz z wigkszg liczbg mniej waznych btedéw, ogdinikowa lub niepetna (niezawierajgca wiekszosci wymaganych
informacji)

0 pkt ? brak odpowiedzi lub powazne btedy merytoryczne w odpowiedzi

Oceny:

Max 3 pkt za kazdg odpowiedz (tacznie 24 pkt)

Punkty ujemne za wszelkie préby nieuczciwego zaliczenia
Ocena pozytywna od 13 pkt

13-14 pkt ? dostateczny

15-17 pkt ? dostateczny plus

18-19 pkt ? dobry

20-22 pkt ? dobry plus

23-24 pkt ? bardzo dobry

Laboratorium: Zaliczenie na ocene na podstawie dokumentacji zrealizowanego projektu polityki bezpieczenstwa i instrukcji
zarzgdzania systemem informatycznym.

Tresci programowe

Wyktad.

Modele, procesy i etapy zarzadzania bezpieczenstwem informacyjnym. Elementy sktadowe polityki bezpieczenstwa (w tym
instrukcja zarzadzania systemem informatycznym, analiza ryzyka, plan odtwarzania po awarii). Ogélne zasady ksztattowania
polityki bezpieczenstwa. Bezpieczenstwo osobowe: odpowiedzialnos¢, systemy certyfikacji specjalistéw (np. CISSP).
Zarzgdzanie ryzykiem w systemach informatycznych. llosciowa i jako$ciowa analiza ryzyka. Rézne metody oddzialywania na
ryzyko. Planowanie awaryjne, odtwarzanie stanu po awarii (RTO, RPO), zarzadzanie ciggtoscig dziatania firmy. Technologie
dla odtwarzania stanu i zarzgdzania ciggtoscig dziatania: systemy kopii zapasowych, zapasowe systemy informatyczne (cold
site, hot site), maszyny wirtualne, cloud computing, cloud storage. Rozwigzania przyktadowe. Wymagania odnosnie polityki
bezpieczenstwa zawarte w aktach prawnych i normatywnych (w tym w Ustawie o ochronie danych osobowych, ISO 27xxx,
ISO 13335, ...).

Aktualizacja tresci 2017: nowe rozporzgdzenie UE w sprawie ochrony danych osobowych.
Stosowane metody ksztatcenia:

- wyktad z prezentacjg multimedialng (w tym: rysunki, zdjecia, animacje),

? wyktad prowadzony w sposéb interaktywny z formutowaniem pytan d grupy studentéw,
? wyktad uzupetniony materiatami do samodzielnego studiowania w systemie Moodle.

Laboratorium.

Zbieranie danych, dyskusje, prezentacje. Opracowanie zatozen (w tym analiza ryzyka), dokumentéw (w tym planéw
awaryjnych i planéw odtwarzania po awarii) , harmonogramu wdrazania polityki bezpieczenstwa i instrukcji zarzgdzania
systemem informatycznym dla konkretnego systemu informatycznego (zgodnie z wymaganiami Ustawy o ochronie danych
osobowych). Oszacowanie kosztéw.

Literatura podstawowa:
1. A. Biatas, Bezpieczenstwo informacji i ustug w nowoczesnej instytucji i firmie, WNT, Warszawa 2007

2. Grocholski L., Niemiec A., Wdrozenie procesu zarzadzania ryzykiem w duzej firmie informatycznej, w: Inzynieria
oprogramowania - metody wytwarzania i wybrane zastosowania, PWN, Warszawa, 2008.

3. Liderman K., Analiza ryzyka i ochrona informacji w systemach komputerowych, PWN, 2009.
4. Rozporzadzenie UE w sprawie ochrony danych osobowych
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Literatura uzupetniajaca:
1. Bilski T., Wprowadzenie do ochrony danych, Wyd. WSKizZ, Poznan, 2005.
2. Normy ISO (13335, 2700x)
Bilans naktadu pracy przecietnego studenta

Czynnos¢ Czas (godz.)
1. Udziat w wyktadach 30
2. Udziat w laboratoriach 30
3. Przygotowanie do kolokwium zaliczeniowego 30
4. Przygotowanie do laboratorium=opracowanie projektu 45
5. Kolokwium zaliczeniowe 2
6. Konsultacje 13

Obciazenie praca studenta

forma aktywnosci godzin ECTS

t3czny naktad pracy 125
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 75 3
Zajecia o charakterze praktycznym 75 3
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